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المحتوياتجدول

4الدراسي:المقررعنعامةمعلوماتأ.

7تقييمها:وطرقتدريسهاواستراتيجياتللمقررالتعلمنواتجب.

10المقررموضوعاتج.

10الطلبةتقييمأنشطةد.

11والمرافق:التعلممصادره.

14المقرر:جودةتقويمو.

14التوصيف:اعتمادز.
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الدراسي:المقررعنعامةمعلوماتأ.
الدراسيبالمقررالتعريف.1

(2)المعتمدة:الساعات.1

المقررنوع.2

أ
-

أخرى☐مسارمتطلب☐تخصصمتطلب✔كليةمتطلب☐جامعةمتطلب☐

ب
-

اختياري☐إجباري✔

(الثانية/الرابع)المقرر:فيهيقدمالذيالمستوى/السنة.3

للمقررالعامالوصف.4

يتعرضوسوف.المعلوماتأمنإدارةمجالفيالأساسيةالمفاهيمالمقررهذايقدم
الخاصةوالإجراءاتوالأساليبالأمنيةالأنشطةمنللعديدالمقررهذافيالطلاب
الاختراقاتعنوالكشفالمعلومات،أصولحمايةتشملوالتيالمعلوماتبحماية

المعلوماتلأصولوالتهديداتالحوادثمعوالتعامل ..

وجدت()إنالمقررلهذاالسابقةالمتطلبات-5

عال25223

وجدت()إنالمقررهذامعالمتزامنةالمتطلبات-6

للمقررالرئيسالهدف.7
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بأمنالخاصةوالفنيةالإداريةالجوانبمختلفعنعامةمقدمةالمقررهذايعتبر
.المختلقةالمؤسساتفيالمعلوماتأمنإدارةكيفيةلفهمالأساسويقدم.المعلومات
الخاصةالأساسيةالتعاييرالمعلومات؛بأمنالخاصةالمصطلحات:هذاالمقررويتناول
بحمايةالمرتبطةالرئيسيةالقضاياالتشفير،وفكالتشفيرتقنياتالمعلومات؛بأمن

نماذجالمعلومات،وامنسياسةالحوادثادارةالمستخدمةالنمااذجالمعلومات،اصول
لحمايةالمطبقةالقوانينواخيراًادراةالمخاطرنماذجاليبالاضافةالامن،ادارة

.المعلومات

ينطبق(ماكل)اخترالتعليمنمط.2

النسبةالتدريسيةالساعاتعددالتعليمنمطم

%30100التقليديتعليم1

الإلكترونيالتعليم2

3
المدمجالتعليم
التقليديالتعليم●
الإلكترونيالتعليم●

بعدعنالتعليم4

الدراسي(الفصلمستوى)علىالتدريسيةالساعات.3

النسبةالتعلمساعاتالنشاطم

%1535محاضرات1

%3065إستوديوأومعمل2

ميداني3
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إضافيةدروس4

أخرى5

%45100الإجمالي

تقييمها:وطرقتدريسهاواستراتيجياتللمقررالتعلمنواتجب.

التعلمنواتجالرمز
التعلمناتجرمز

بالبرنامجالمرتبط
التقييمطرقالتدريساستراتيجيات

والفهمالمعرفة1.0

1.1

المفاهيمالطالبيعرفان
بأمنالمتعلقةوالأساسيات

عملالمعلوماتنظم
المتصلةوالاجهزةالشبكات

بها.

2ع

النظري الدرس-
العمليالدرس-
العملورش-

الامتحان-
بوردبلاكواجبات-
الدوريةالاختبارات-

القصيرة

1.2

مكوناتالطالبيعرفان
المعلوماتنظمواساسيات

المكوناتوعلاقةوامنها
ببعضها

2ع

النظري-الدرس
العمل-الدرس

دوريةاختبارات-
نظرية 

بوردبلاكواجبات-

1.3

المصادرالطالب يعرفان
علىللخطرالمختلفة
مقاومتهاوكيفيةالشبكات
منهاالشبكةوتامين

2ع

النظري-الدرس
العمل-الدرس

دوريةاختبارات-
نظرية 

بوردبلاكواجبات-

المهارات2.0

منالأنواعالمختلفتحليل2.1
التهديدات.

3م

النظري الدرس-
العمليالدرس-

دوريةاختبارات-
نظرية

الدوريةالاختبارات-
القصيرة

دوريةاختبارات-
عملية
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التعلمنواتجالرمز
التعلمناتجرمز

بالبرنامجالمرتبط
التقييمطرقالتدريساستراتيجيات

نظامأمنلحمايةنظامتصميم2.2
المعلومات.

3م

النظري الدرس-
العمليالدرس-

دوريةاختبارات-
نظرية

الدوريةالاختبارات-
القصيرة

دوريةاختبارات-
عملية

المكتسبةالمهاراتيطبق2.3
العملي.التطليقالى

3م
النظري الدرس-
العمليالدرس-

-تقاريرالمجموعة
التقديمية-العروض

مشاريع-

والمسؤوليةوالاستقلاليةالقيم3.0

3.1

والواجباتالمشاريعاظهار
لتصميمالعملفريقفي

النظامأمانمفاهيموتنفيذ
المعلومات.نظاموحماية

1ق

عرضفردي-
صغيرة- مجموعةعمل

المشاريع-

-تقاريرالمجموعة
التقديمية-العروض

بوردبلاكواجبات-

3.2

...

المقررموضوعاتج.

الموضوعاتقائمةم
الساعات
التدريسية
المتوقعة

4المعلومات.أمنإدارةفيمقدمة1
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4الوصول.فيالتحكم2

4التشفير.3

4)الحسي(.الماديالأمن4

5الأمن.وتصميمعمارة5

5والشبكات.الاتصالاتأمن6

7
المخاطر،السيطرةوتقييمتحديدالمخاطر:إدارة)المعلوماتيةالمخاطرإدارة
المخاطر(.على

5

8
تطويرالبيانات،مراقبةوتخزينالبياناتتطبيقية،قاعدة)مسائلالامنتطبيق

الهجوم(.النظام،طرق
5

5الأمن.عمليات9

4والتحقيقات.والامتثالالقانون10

45المجموع

الطلبةتقييمأنشطةد.

التقييمتوقيتالتقييمأنشطةم
)بالأسبوع(

النسبة
التقييمدرجةإجماليمن

%1710-نظرياختبار1
%21210-نظرياختبار2

%10الفصلطوالوأنشطةواجبات3

%20الفصلطوالعملي4

%50الفصلنهايةنهائياختبار5
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وغيره(.عملورقةجماعي،مشروعتقديمي،عرضشفهي،تحريري،)اختبارالتقييمأنشطة

والمرافق:التعلممصادره.
التعلم:ومصادرالمراجعقائمة.1

للمقررالرئيسالمرجع

Information Security Management Handbook,
Volume 6,  6th Edition(Hardcover) by Harold F.

Tipton, Micki Krause NozakiAuerbach
Publications,Published November 16, 2016.

المساندةالمراجع

W. Stallings, Cryptography and Network Security,
5th   Edition, Prentice Hall, 2011.

W. Stallings, Network Security Essentials:
Application and Standards, 4th   Edition., Prentice

Hall, 2011 -
Comp TIA Security+ Deluxe study guide, Wiley

Publishing, Latest Edition, 2014.
Whitman, Michael E., and Herbert J. Mattord,

Principles of Information Security, Cengage, 2011.
Michael E. Whitman, Herbert J. Mattord,

Management of Information Security, Third
Edition. Course Technology, Cengage Learning,

2011.
أليكسالمعلوماتتأليف:مانيشأغروال.تقنيةمخاطروإدارةالمعلوماتأمن

د.العلوان،احمدبنمنصورجعفرد.ترجمةبيرس.إيرككامبو.
الرياض.م.2018-هـ1440عبداللهالتميم.

عبدالملكمدينةالقحطاني.عايضبن-تأليف:د.ذيبالمعلوماتأمن
م2015-هـ1436الرياضالتقنية.وللعلومالعزيز
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الإلكترونيةالمصادر

http://edumefree.com/welcome/AllRandom/129
https://www.farescd.com/security-fundamentals-a

rabic/
https://coeia.ksu.edu.sa/ar/Training
http://www.coursat.org/cat-security

أخرى

Information Security Management Handbook,
Volume 6,  6th Edition(Hardcover) by Harold F.

Tipton, Micki Krause NozakiAuerbach
Publications,Published November 16, 2016.

المطلوبة:والتجهيزاتالمرافق.2

المقررمتطلباتالعناصر

النوعيةالمرافق
قاعاتالعرض،قاعاتالمختبرات،الدراسية،)القاعات

إلخ(...المحاكاة

والمعاملالفصولالمختبرات،)القاعاتالدراسية،المباني
وغيرها(والنمذجة،بالمراقبةالتعلمعلىالقائمة

عرضبجهازمجهزةطالب،30سعةمحاضراتقاعة
ذكية.وسبورة

حاسباتبأجهزةمجهزطالب،30سعةشبكاتمعمل
بالإنترنت.متصلمحليةشبكةفيبعضهامعمتصلة

التقنيةالتجهيزات
البرمجيات(الذكية،السبورةالبيانات،عرض)جهاز

البيانات.عرضأجهزة
ذكية.السبورة
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المقررمتطلباتالعناصر

ًأخرىتجهيزات التخصص(لطبيعة)تبعا

بالشبكات.الخاصةالادواتحقيبة
التشغيل.انظمةاقراص
حاسب.اجهزة

كابلات.
موصلات.

مبدلات.
موجهات.

طابعة.

المقرر:جودةتقويمو.
التقييمطرقالمقيمونالتقويممجالات

التدريسفاعلية
والتقييم+القسمرئيس+الطلبة
الذاتي

الاستبياناتطريقعنمباشر
طريقعنمباشروغير–

والنتائجالاداءتحليل

الطلابتقييمطرقفاعلية
التدريس–هيئةأعضاء-الطلبة
القسمرئيس

الاستبياناتطريقعنمباشر
طريقعنمباشروغير–

والنتائجالاداءتحليل

التعلممصادر
–المقررأستاذالنظير–المراجع
الطلاب

المقارناتطريقعنمباشر
المراجعوتحديث–المرجعية

القسمرئيس–المقررأستاذللمقررالتعلممخرجاتتحصيلمدى
تحليلطريقعنمباشرغير

والنتائجالاداء

أخرى

تحديدها(.)يتمأخرىالنظير،المراجعالبرنامج،قياداتالتدريس،هيئةأعضاء)الطلبة،المقيمون
مباشر(.وغير)مباشرالتقييمطرق
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التوصيف:اعتمادز.
التطبيقيةالكليةالاعتمادجهة

الجلسةرقم

30/8/2023الجلسةتاريخ
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